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İnternet Güvenliği, 
İnternet Etiği ve 

eTwinning
Projelerinde Etik 

Kurallar



ETİK/ İNTERNET ETİĞİ
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ETİK

• Etik, kişinin davranışlarını temel olan 
ahlak ilkelerinin tümüdür.

• Başka bir ifade ile etik, insanlara 
‘‘işlerin nasıl yapılması gerektiğini’’ 
belirlemede yardımcı olan kılavuz 
(rehber) değerler, ilkeler ve 
standartlardır.
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ETİK

Etik davranış ilkeleri ile varılmak veya elde edilmek istenen 
amaç, toplumda dolandırıcılık ve genel olarak yozlaşmayı 
önlemek ve dürüstlüğü hâkim kılmaktır.
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İNTERNET ETİĞİ

• İnternetin günümüzde yaygın bir iletişim aracı olarak 
kullanılması, beraberinde dikkat edilmesi gereken bazı kuralları 
da birlikte getirmektedir.

• İnternet üzerinde kabul edilebilir ya da edilemez davranışları 
tanımlayan kurallar "internet etiği" olarak adlandırılır.
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İNTERNET ETİĞİ

• İnternet etiği olarak adlandırılan bu kurallar internet kullanırken 
diğer insanların haklarına saygılı olmak için ne yapılıp 
yapılamayacağına ilişkindir.

• Kullanıcı sayısı arttıkça etik anlamda kirlenme ve 
olumsuzlukların artacağı düşünülürse internette sorunsuz olarak 
iletişim kurmak için internet etik kurallarının bilinmesi ve 
uygulanması gerekmektedir.
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eTWINNING İNTERNET GÜVENLİĞİ VE 
ETİĞİ
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eTwinning İnternet Güvenliği

• 2005 yılında başladığından beri; eTwinning internetin sorumlu 
bir şekilde kullanımını teşvik etmiş, öğretmenlerin ve 
öğrencilerin çevrimiçi olarak işbirliği yapmaları için güvenli bir 
ortam geliştirmiştir.

• Avrupadaki okullar arasında çevrimiçi bir ağ oluşturan 
eTwinning'in en önemli önceliği bu ağın güvenli ve etik kurallara 
uygun biçimde işlemesidir. Çalışmanın büyük çoğunluğu 
çevrimiçi olarak yapıldığından, öğretmenler ve öğrenciler 
çalışmalarının özel olarak kalabileceği ve dış kullanıcılara 
erişemeyeceği korunmuş bir alanda güvence altındadır. 9



eTwinning İnternet Güvenliği

• eTwinning platformu, Internet güvenliğinin çok büyük bir rol oynadığı 
alanlara sahiptir:

• - eTwinning Live: Öğretmenler bağlantı sağlayabilir, ağa bağlanabilir, 
kaynakları paylaşabilir ve gelecekteki proje çalışmaları için plan 
yapabilirler.

• - eTwinning TwinSpace: Öğretmenler ve öğrenciler işbirlikçi bir 
projede birlikte çalışırlar.

• Bu kısıtlı alanların her ikisi de ve bunlara ilişkin araçlar kullanıcı adı 
ve şifre ile koruma altındadır. eTwinning ekibi bu güvenlik düzeyinin 
en üst seviyede olduğunu garantiler ve hatta okul saatleri dışında 
evden çalışan öğretmen ve öğrenciler bile güvence altındadır. 
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GÜVENLİ İNTERNET PROGRAMI 
(SAFENET)

• Programın dört ana eylemi;

• Yasadışı içerikle mücadele

• Zararlı içerik ile mücadele

• Daha güvenli bir ortama teşvik

• Yetiştirme bilinci

11



INSAFE

• Insafe; internetin ve mobil cihazların gençler tarafından güvenli 
ve sorumlu kullanımını teşvik eden Avrupa Farkındalık 
Merkezleri ağıdır.

• Insafe; 31 Ulusal Bilgilendirme merkezlerinden oluşan, Avrupa 
Ağıdır. (AB üyesi ülkelerden 27 sinde,Ayrıca İzlanda, Norveç , 
Rusya ve Sırbistan)Her Ulusal Merkezi için, farkındalık ve 
eğitim kampanyaları uygular. Güvenli interneti sağlamak, çok 
paydaşlı yaklaşım sağlamak için gençlerle yakından çalışır. E-
twinning ekibi INSAFE (www.safeinternet.org)ile yakın temas 
halinde çalışmaktadır.
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DAHA GÜVENLİ İNTERNET GÜNÜ
• Daha Güvenli İnternet; “özellikle dünya çapında çocuklar ve gençler 

arasında olmak üzere, çevrimiçi teknolojilerin ve cep telefonlarının 
daha güvenli ve daha sorumlu bir şekilde kullanımını geliştirmeyi” 
hedeflemektedir.

• www.saferinternetday.org

• INSAFE ağı tarafından her yılın Şubat ayında organize 
edilen Güvenli İnternet Günü (GİG) 2004 yılından bu yana 
dünyada yaklaşık 150 ülkede kutlanmaktadır.

• Daha Güvenli İnternet Günü etkinlikleri bu yıl tüm dünya ile birlikte 
11 Şubat 2020 tarihinde kutlanmıştır.
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e-GÜVENLİK ETİKETİ

• e-Güvenlik Etiketi; okullara, eğitim ve öğretim deneyiminin 
parçası olarak çevrimiçi teknolojilere güvenli bir şekilde erişim 
sağlayarak güvenli ve zenginleştirici bir ortam sağlama 
görevlerinde yardımcı olmayı amaçlamaktadır. Ayrıca, 
politikacıların okullarda karşılaşılan e-Güvenlik sorunlarını daha 
iyi bir şekilde anlamalarını sağlamaktadır.

• İnternet sitesi: www.esafetylabel.eu
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WEB WE WANT

• Gençler tarafından gençler için oluşturulan Web We Want, 
gençlerin hakları ve sorumlulukları keşfetmelerini, kendilerinin 
ve arkadaşlarının davranışları üzerinde derinlemesine 
düşünmelerini teşvik etmeyi amaçlamaktadır.

• İnternet sitesi: www.webwewant.eu
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ENABLE

• Öğrenme ve Eğlence Ortamlarında Zorbalığa karşı Avrupa 
Ağı'dır.

• Gençlere evde, okulda, sınıfta ve topluluk içinde (arkadaş 
grupları) temel haklarını kullanmalarına yardımcı olarak 
zorbalıkla ilgili sorunlara bütüncül bir şekilde çözüm bulmayı 
hedeflemektedir.

• www.enable.eun.org
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eTWINNING PROJELERİNDE ETİK 
KURALLAR
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eTWINNING PROJELERİNDE ETİK 
KURALLAR

• Doğru forum alanı ve yaş grubu seçilmelidir.

• eTwinning sayfasında görülen her kişiye ortaklık ve arkadaşlık 
mesajları yollanmamalıdır.

• Ortak ararken kişinin etwinning projesi için uygun olup 
olmadığını denetlenmeli. Eğer uygun değilim işaretlemişse 
ortaklık kurmaya çalışılmamalıdır.

• eTwinning projesine ortak ararken birden fazla, gelişigüzel, 
sürekli mesajlar atılmamalı, karşıdan talep varsa gerektiğinde 
mesaj gönderilmelidir.
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eTWINNING PROJELERİNDE ETİK 
KURALLAR

• Mesajlar uzun olmamalı ve gereksiz ayrıntılar içermemeli, az, öz ve 
ne istediğini kısaca içeren cümlelerden oluşmalıdır. Aynı mesajlar 
ASLA tekrar tekrar gönderilmemelidir.

• Koyu, kalın veya büyük harflerle yazı tipini bütün cümlelerde 
kullanmamalısınız. Çünkü büyük harf yada koyu ve kalın yazı 
yazmak dikkat çekmek yada kızgınlık anlamına gelir.

• İl koordinatörlerinin ve UDS ekibi üyelerinin isimlerini vererek proje 
ortağı aranmamalıdır.

• Birden fazla kişiye aynı mail atılmamalıdır.

• Gruplar amacı dışında kullanılmamalıdır.

• Ortak bulmak için gruplar oluşturulmamalıdır. 19



eTWINNING PROJELERİNDE ETİK 
KURALLAR

• Öğretmen odaları genel konuları tartışmak içindir. Ortak bulmak için 
kullanılmamalıdır.

• Yeni bir oda oluşturmadan önce benzer bir oda var olup olmadığına 
bakılmalı varsa o odaya katılmalıdır.

• Forumlarda yada öğretmen odalarında birebir sohbet ettğiniz kişilere 
özel yaşamlarına müdahale edecek davranışlarda bulunmamalı, 
diğer sohbet edenlere karşı saygılı olmalısınız.

• Kişisel bilgiler, özel bilgiler ve e-posta adresleri ortak alanlarda 
başka kişilere verilmemeli, karşısındaki kişilerden almak için 
tekliflerde bulunulmamalıdır.

• Eğer kişisel bilgilerinizi vermek istiyorsanız ve alıcının kimliğinden 
eminseniz msj kutusu yoluyla verin.
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eTWINNING PROJELERİNDE ETİK 
KURALLAR

• Listenizdeki kişilerin makul ve yönetilebilir sayıda olmasına dikkat 
edin.

• Bir kişiyi listenize eklemenin faydalı olacağından emin olmak için o 
kişi ile önceden irtibat kurun.

• Projelerinize katılan üyeleri gereken en az sayıda tutun. Bu projenin 
başarılı olmasını sağlar.

• Bir proje oluşturmadan önce en yüksek ortak sayısını belirleyin ve 
diğer ortaklar ile anlaşmadan yeni ortaklar davet etmekten kaçının.

• Etkin bir şekilde katılabileceğiniz projelerin makul sayıda olmasına 
dikkat edin. 21



eTWINNING PROJELERİNDE ETİK 
KURALLAR

• Öğrencilerin isimleri sadece twinspace alanında belirtilmeli, twinning
diaries, ya da twinning blog gibi diğer alanlarda öğrencilerin isimleri 
belirtilmemelidir. Ortak aranılan kişide çalışma grubu olarak 
öğrencilerin yaş gruplarına dikkat edilmelidir.

• Projeye eklenecek resimler proje ile ilgili olmalıdır, proje ile ilgisi 
olmayan resimler eklenmemelidir.

• Bir resmi yüklemeden önce yükleme hakkınızın olup olmadığını 
kontrol edin.(telif hakkına bakın)

• Profilinizde ve twinspacede öğrencilerinizin fotolarını yayınlamakta 
dikkatli olun, yayınlayacaksanız çocukların kimliklerinin 
seçilememesine dikkat edin.
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eTWINNING PROJELERİNDE ETİK 
KURALLAR
• Kayıtlı olunan isimden başka bir isimle projeye kayıt olmaya 

çalışılmamalıdır.

• Proje yapan iki okulun mesajlaşmalarına dahil olup ilgisiz 
yorum ve tekliflerde bulunulmamalıdır.

• İstenen kişisel bilgiler doğru yazılmalı, sahte, yanlış bilgi 
verilmemelidir.

• Proje günlüğü kısmı projenizin bloğudur ve projede neler 
yaptığınızı anlatmanızı sağlar. Bu kısma çocukların resmini 
yüklemeyin. Çocukların resimlerini yüklemek için twinspace’i
kullanın.
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eTWINNING PROJELERİNDE ETİK 
KURALLAR

• İçerikle ilgili olmadıkça etkinlikler yarışmalar sergiler vb. hiçbir reklam 
mesajı göndermeyiniz. Profillerde, forumlarda, mesajlaşmalarda, 
herhangi bir etkinlikte, yarışma ve törenlerde konuyla ilgili olmadıkça 
firma, özel kurum tanıtımı yapılmamalıdır.

• Sorunların çözümünde öncelikle il koordinatörleri ile iletişime 
geçilmeli, çözülemeyen durumlarda UDS ile iletişime geçilmelidir. 
Kesinlikle CSS ile irtibat kurulmamalıdır.

• Öğretmen olmayan kullanıcılar yada sahte isimlerle kullanıcı hesabı 
oluşturanla, portaldan silinmektedir. Portalda bu tür davranışları bilgi 
güvenliği ve internet etiği açısından suç teşkil etmektedir.
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